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Kapitola 3.
Cezhranicné ziskavanie digitalnych dékazov

1. Priblizenie problematiky cezhrani¢ného ziskavania
dig. dokazov

V stcasnosti je mimoriadne zlozité vypozorovat’ také trestné konanie o ky-
berkriminalite, v ktorom by nebolo potrebné akékol'vek cezhrani¢né ziskavanie
dokaznych prostriedkov. Uvedeny prvok v sucasnosti uz optsta vyhradné teri-
torium kybernetickych trestnych ¢inov a pozorujeme narast okruhu trestnych
konani, ¢i ide o vrazdu, lupez alebo kradeze i iné trestné Ciny, kde je trestné
konanie nutné pre tplnost’ dokazovania dopliiat’ aj o vytazky aplikacie cezhra-
ni¢nych elektronickych dokaznych prostriedkov. Akékol'vek priblizenie proble-
matiky elektronickych dokaznych prostriedkov bez pribliZzenia pravneho ramca,
procedir a stavu cezhrani¢ného ziskavania dokazov nemoZno povazovat' za
uplné, pretoze ide o validni1 Cast’ samotnej problematiky.

Technické zazemie elektronickych dokaznych prostriedkov je jednym z naj-
dynamickejsich odvetvi vobec. Uz v sucasnosti mozno badat’ oligopolizaciu
trhu nielen internetovych sluzieb. Podiel na trhu uzivatel'ov je prevazne roz-
deleny medzi velkych hracov, ako su spoloénosti Meta?’?, Google, Microsoft,
Apple a pod., ktoré disponuju ohromnym mnozstvom dat. Internetové sluzby
sa poskytuju roznymi bud’ nadnarodnymi alebo regionalnymi poskytovatelmi
globalne. Uvedena situacia vedie k stavu, ked’ je velka Cast’ dostupnych dat,
ktoré v zasade nemaju teritorialnu povahu, mimo klasickych $tatnych hranic,
a tym sa udaje o pachani trestnej ¢innosti spachanej napr. na uzemi Slovenska
zdigitalizuju, fragmentuju medzi rézne nosice, ¢astokrat delokalizuji z miesta
pachania trestnej ¢innosti a najmé prostrednictvom internetu a globalizuju sa
nabranim virtualnej povahy. Virtudlnu povahu by sme mohli priblizit’ prave
stavom ubiquity, teda vSadepritomnosti a vSadepristupnosti k udajom nehmot-
ného charakteru.

Len obmedzené mnozstvo uzivatel'skych dat potrebnych pri dnes uz zvycaj-
nych vySetrovaniach s medzinadrodnym prvkom, mozno lokalizovat’ na uzemi
SR. Problematika elektronickych dokaznych prostriedkov bezprostredne obru-
suje zakladnt charakteristiku Statneho trestného prava, a to teritorialitu trest-
ného prava.

272 Socialna site Facebook, spolo¢nosti Meta ziskava napr. z mobilného zariadenia o uzi-
vatel'ovi, pre komeréné Gcely az 98 osobnych udajov v 32 zakladnych okruhoch
informacii ako napriklad lokaliza¢né informacie, IP adresu, historiu platieb, profilové
informacie, historiu vyhladavania ale aj obsahové idaje zariadenia ¢i taktiez vyu-
ziva inStalované prislusenstvo ako napr. kamery a mikrofény. Naviac socilna siet’
Facebook, nie je vo svete BIG TECH nijak zvedava na sukromie svojich uzivatel'ov.
V porovnani so spolo¢nost’ami Google, Twitter, Amazon, Apple skoncil Facebook az
na predposlednom mieste so skore 14, pricom vitazna spolocnost’ Google dosiahla
skore az 39. Blizsie pozri: SECURITY.ORG. 2025. The Data Big Tech Companies
Have On You. Dostupné na: https://www.security.org/resources/data-tech-compani
es-have/ (citované 2025-04-21).
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Uvedena situacia nie je Specifikom len Slovenska, ide o vSeobecny, globalny
trend. Dnes uz urdite obsolentny prieskum EU este z roku 2018 realizovany
medzi eurdpskymi LEA priniesol vysledok, ze az 85 % trestnych konani je
s pritomnym prvkom elektronickych dokaznych prostriedkov a az v 50 % trest-
nych konani je potrebna cezhranic¢na aplikacia EDP. V sti¢asnosti mozno dévod-
ne predpokladat’, Ze udaje by boli v aktualizovanom prieskume este vyssie.?”
K podobnému stavu sa ur¢itym tempom priblizuje tuzemsk4 prax.

Z uvedeného dovodu preto musime medzi EDP zaradit” aj néstroje cezhra-
ni¢nej spoluprace pri obstaravani digitdlnych stop v suvislosti s vySetrovanim
trestnej ¢innosti.

Vyznam a rozsah cezhranicnej spoluprdce ilustrujeme na problematike
Cloud Computing, zjednodusene cloudu, a nasledne by sme priblizili progre-
sivne moznosti cezhrani¢nej aplikacie EDP.

2. Cloud

,»Cloud computing je model umozZnujuci vSadepritomny, pohodiny sietovy
pristup na poziadanie k zdielanému fondu konfigurovatelnych vypoctovych
zdrojov (siete, servery, uloziskad, aplikdcie a sluzby), ktoré mézu byt rychlo po-
skytnuté a uvolnené s minimalnym usilim o riadenie interakcie poskytovatela
sluzieb*?™*. Jednou z najvacsich vyhod cloudovych sluzieb je okamzity pristup
k dostacujiicemu datovému vykonu ¢i iloznému priestoru. Cloud vSak nemozno
stotoznovat’ s klasickym hostingom®™.

Ako hlavny problematicky moment sa v sic¢asnosti javi skuto¢nost’, ze vac-
Sina velkych poskytovatel'ov cloudovych sluzieb ako napriklad Amazon (AWS),
Microsoft (Azure), Google (Google App Engine), Apple (iCloud) a pod. nie je
poskytovand z izemia SR, a teda je mimo dostupnosti zvycajnych teritoridlnych
institutov trestného prava.

Trestné Ciny s prvkom Cloudu sa vyznacuju nezavislostou od geografic-
kej lokalizacie, a to ¢i uz uzivatel'a, prevadzkovatel'a ¢i technického zédzemia
samotnej technoldgie. Hlavnou vyhodou cloudovych sluzieb, ako uz bolo
uvedené, je okrem iného flexibilné a bezprostredné poskytovanie datového ¢i
ulozného priestoru podl'a aktualnych potrieb subjektu, bezproblémovy rozvoj
IT infrastruktary bez nutnosti velkych investicii do technického zazemia ¢i
kvalifikovanej pracovnej sily, IT security manazment, cenova uspora, okamzity

23 Commission Staff Working Document Impact Assessment. Accompanying the
document Proposal for a Regulation of the European Parliament and of the Council
on European Production and Preservation Orders for electronic evidence in criminal
matters and Proposal for a Directive of the European Parliament and of the Council
laying down harmonized rules on the appointment of legal representatives for the
purpose of gathering evidence in criminal proceedings. 2018. Dostupné na: https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD%3A2018%3A118%3AFIN
(citované 2025-04-19).

274 National Institute of Standards and Technology (NIST) Mell, Grace 2011.

25 Hlavacovd, K., Chorvat, O. Ptistup organu ¢innych v trestnim f{zeni k datim uloZenym
v cloudu. Revue pro pravo a technologie, 2016, roc¢. 7, €. 14.
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Cezhrani¢né ziskavanie digitalnych dokazov

pristup k vel'kym vypoctovym vykonom, ako aj d’alsie*’®. V sti¢asnosti je popu-
larny tzv. hybridny Cloud, teda vyuzivanie niekol’kych cloudovych architektur
sucasne?”’. Navyse podl'a predikcie Gartnerovej Studie z roku 2023 by malo byt
roku 2028 az 70 % podnikovej pracovnej zat'aze v Cloude®™®.

S prihliadnutim na stav danej technologie nie ja redlne, aby orgény ¢inné
v trestnom konani efektivne zistili konkrétne cielové tlozisko dat potrebnych
na realizaciu institutov trestného konania pre prakticku aplikaciu trestnych in-
Stittitov cezhrani¢ného pristupu k dokazom. Nie je nezvyc€ajna ani situdcia, ked’
ani samotni poskytovatelia Cloudu nemaji presné informacie, kde presne je
vyuzivany datovy vykon a kde je aktualne vyuzivané datové ulozisko pre sluzby
Cloudu. Technické zazemie cloudovych sluzieb, tzv. (data)farmy su zvycajne
rozmiestnené naprie¢ viacerymi Statmi ¢i svetadielmi. Navyse viaceré cloudové
spolo¢nosti dynamicky vyuzivaju svoje vypoctove, ako aj ulozné kapacity za
ucelom zabezpecenia efektivity poskytovanych sluzieb.

Technické zézemie Cloudu kladie pred OCTK néroénii vyzvu, od ktorého
Statu pozadovat’ spristupnenie udajov formou cezhrani¢nej spoluprace?”. Uve-
deny problém bol rieSeny v USA pomerne jednoduchou cestou, priamym prika-
zom prevadzkovatel'ovi ponad jurisdikéné kompetencie okresnych sadov?028!,
Uvedeny pristup sa snazi adoptovat’ aj Eurdpska tinia.

Problematiku si mozeme priblizit’ na priklade vykonu domovej prehliadky,
kde organy ¢inné v trestnom konani zaistia notebook. Navzdory skutocnosti
fyzického zaistenia tohto elektronického zariadenia aj s pristupovymi udajmi
organy ¢inné v trestnom konani nie s v zmysle zvycajného vykladu opravnené
realizovat’ prihlasenie do cloudovej sluzby, stiahnut’ ulozené data a zabezpecit’

276 Blizsie pozri: ETREND.SK. 2019. Dostupné na: https://www.trend.sk/biznis/cloud
-moderny-pohlad-riesenia-erp (citované 2025-04-21).
277 Blizsie pozri: ETREND.SK. 2022. Dostupné na: https://www.trend.sk/spravy/ako
-hybridny-cloud-odpoved-najdete-konferencii-cloudy (citované 2025-04-21).
Blizsie pozri: GARTNER.COM. 2023. Dostupné na: https://www.gartner.com/en/pu
blications/devising-an-effective-cloud-strategy resp. https://www.techrepublic.com
/article/gartner-cloud-computing-future/ (citované 2025-04-21).
29V ramci poznatkov zo spoluprace v ramci JIT Monkey/Washer od prislusnikov
Nemeckej spolkovej policie Baden-Wiirttemberg, jednotka Esslingen bolo zistené,
ze problematika Cloudu je aktualne vel'mi diskutovanou témou aj v zahraniéi, pricom
za velky prinos je povazovany prave 2. dodatkovy protokol k Budapestianskemu
dohovoru.
Za prvy trestny ¢in v suvislosti s Cloud Computing bol rieSeny v USA uz v roku 2011,
avsak prvé zoznamovanie sa s technolégiou mozno vysledovat’ do roku 2006. Proble-
matiku cezhrani¢ného pristupu k elektronickym datam mozno vysledovat k pripadu
United States v. Drew (2009). Blizsie pozri: Dykstra, J. Seizing Electronic Evidence
from Cloud Computing Environments. In: Cloud Technology. 2015, s. 156 — 185.
281 Neskor$im rozhodnutim vo veci United States v. Microsoft Corp., 584 U.S., 138 S.
Ct. 1186, uz sud konstatoval, ze spolo¢nost’ Microsoft nema povinnost’ spristupiio-
vat’ cezhrani¢né udaje. Uvedeny zéver sidu viedol v USA k prijatiu tzv. CLOUD
ACT, H.R.494, ktory umoziuje cezhrani¢ny pristup k datam v zahrani¢i. Rozhodnutie
dostupné na: https://cases.justia.com/federal/appellate-courts/ca2/14-2985/14-2985
-2016-07-14.pdf?ts=1468508412 z 15. 4. 2025.
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tak podklady urcené pre trestné konanie uvedené v prikaze na domovu prehliad-
ku. Tuzemské organy by uvedenym postupom de facto stahovali data z teritoria
iného §tatu, resp. Statov, ¢im by bezprostredne zasahovali do zakladnej zasady
medzinarodného prava, a to teritoriadlnej suverenity, a teda do vyluénej kompe-
tencie cudzostatnych justi¢nych organov.

Takmer cela pravna nauka o zaistovacich institatoch trestného prava pro-
cesného je smerovana najmai k fyzickému nosicu, pri¢om pri Cloude ide prave
o skutocnost,, Ze ide o nosi¢ zdanlivy ¢i virtudlny, ktory je po obsahovej stranke
len v obmedzenej miere k dispozicii poskytovatel'a Cloudu. Z pravneho a tech-
nického hl'adiska totiz poskytovatel’ cloudovej sluzby nie je osobou — drzite-
I'om ¢i supervizorom, ktora by mohla vydat’ data pre potreby organov ¢innych
v trestnom konani**?.

Podl'a Halasa® mozno na danu problematiku aplikovat’ ¢l. 19 ods. 2 Bu-
dapestianskeho dohovoru®®*. V prvom rade je odkaz na uvedené ustanovenie
mozné povazovat’ za problematicky z hladiska ¢innosti OCTK, pretoze uve-
dené ustanovenie zavizuje najma legislativny organ zmluvného §tatu k prija-
tiu prislusnej pravnej Gpravy, ktora v§ak nebola priamo implementovana. Tiez
je potrebné vzniest’ ndmietku najmé voci skutocnosti, Ze aj v pripade prijatia
uvedeného zaveru je potrebné uviest’, zZe je problematické na mieste ¢innosti
OCTK zistit, ¢i st data ulozené prave na izemi signatira Dohovoru o poéitaco-
vej kriminalite. Ak by boli data ulozené v Rusku, Cine, Indii a pod., akakol'vek
extrakcia dat by mohla byt namietand ako extrateritoridlny zésah zo strany
OCTK bez prisluiného pravneho zakladu. K postrehu Halasa ohladne moz-
nosti aplikacie €. 19 ods. 2 Budapestianskeho dohovoru uvadzame, ze uvedeny
vyklad ustanovenia sa neetabloval a problematika Cloudu nebola do stcasnosti
uspokojivo vyriesena ani na medzinarodnej Grovni.

Ako aplikacne pristupné sa teda javia prostriedky medzinarodnej pravne;j
pomoci (MLA), postupu podl'a Budapestianskeho dohovoru €i postupy podla
pravnych aktov EU (EIO).

Pri problematike cezhrani¢ného ziskavania idajov by sme vsak radi priblizili
aj asertivny pristup belgickych justi¢nych organov voci technologickym spoloc-
nostiam v ostro sledovanej sudnej veci tzv. ,,Yahoo Case*®, v ktorom belgic-

22V uvedenom pripade by do tivahy pripadal len analogicky § 3 TP pripadne zaist'o-
vacie inStitaty napr. prehliadka inych priestorov a pozemkov podl'a § 101 TP. Pri
uvedenych institatoch vsak je potrebné zdoraznit’ ich celkovi aplikaéni nevhodnost’
a prevazujuce nedostatky.

Halas, N. Dokazovanie pocitacovej kriminality. Praha : Leges, 2023, 140 s.

Cl. 19 ods. 2 Budapestianskeho dohovoru ,, Kazdd strana prijme potrebné legislativne
alebo iné opatrenie na zabezpecenie toho, aby v pripade, ked’ jej prislusné organy
prehliadaju alebo podobne vstupuju do urceného pocitacového systému alebo jeho
Casti podla odseku 1 pism. a) a maju dovody domnievat sa, ze hladané udaje su
uloZené v inom pocitacovom systéme alebo jeho Casti na jej vizemi a Ze takéto udaje
s zakonne pripustné z povodného systému, alebo s pre tento systém pristupné, tieto
organ boli opravnené urychlene rozsirit prehliadku alebo podobny pristup aj na tento
iny system.

Uvedeny pripad bol justicnymi organmi Belgicka vedeny voci spolo¢nosti Yahoo Inc.
a prebiehal v rokoch 2009 —2015. Tykal sa povinnosti spolo¢nosti Yahoo ku skutku z roku

283
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Cezhrani¢né ziskavanie digitalnych dokazov

ky prokurator pozadoval désledné dodrziavanie zasady lex loci regit actum®,
pricom uvedeny pristup v urcitej miere koreSponduje aj s navrhom smernice
o vzajomnej pripustnosti dokazov a elektronickych dékazov v trestnych ve-
ciach, o ktorom sa zmienime v d’alSej Casti.

Otazku Cloudu sme otvorili najmd z dovodu, Ze v pripade jej nerieSenia by
vznikla situacia, v ktorej pachatelia trestnej ¢innosti mézu vel'mi jednoducho
umyselne presuvat’ svoje data na cloudové platformy v ramci vlastnych zaria-
deni a takto ich de facto vy¢lenit’ z dosahu OCTK.

Problematiku Cloudu sa snazi riesit’ aj navrhovatel’ v ramci legislativneho
navrhu LP/2025/607, ¢o povazujeme za prinosné. ZlepSenie pristupu ku datam
z Cloudu sme priblizili pri § 100 TP.

3. Vyskum stavu aplikacnej praxe cezhrani¢éného
ziskavania dékazov

V nasledujtce;j Casti priblizime vysledky vlastného vyskumu vychadzajuceho
z dat institacii EU%. Cielom uvedeného vyskumu bola identifikacia schopnosti
tuzemskych OCTK na ziskavanie cezhrani¢nych idajov v trestnom konani v po-
rovnani so zahrani¢im. Prva ¢ast’ spracovanych udajov pochadza z Pracovného
dokumentu®®. V ramci pripravnej Casti pracovného dokumentu autori pristapili

2007 k vydaniu udajov z emailovej sluzby vratane IP adries vo veci ndkupov $pickovych
technologii s falosnymi platobnymi kartami a to napriek skutoénosti, ze spolocnost’
Yahoo nemala v Belgicku zasttipenie a ani technické zdzemie. Spolo¢nost’ tvrdila, Ze ako
americka spolo¢nost’ nepodlieha belgickej jurisdikcii. S uvedenym tvrdenim nesuhlasil
prokurator, ktory vo svojej pozicii uvadza, ze ak spolo¢nost’ podnika na izemi Belgicka,
konkludentne sa podriad’uje aj tamojsej jurisdikcii. Po viac in§tan¢nych sudnych roz-
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